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NOTA DEL EDITOR
________________________________________________________________________________________________|

Estimado lector:

Con el objetivo de encontrar una via para realizar un médulo de Seguridad de un Sistema de Supervision y
Control de Datos (SCADA: Supervisory Control And Data Acquisition) bajo licencias de software libre o Licencia
Publica General (GPL: General Public License) para el disefio e implementaciéon del mismo, se realizo este
trabajo, el cual cuenta como temas principales explicar brevemente las ventajas de disponibilidad y mejora de
un sistema trabajando bajo GPL, explicar detalladamente los requerimientos y la arquitectura del sistema
recorriendo sus diferentes subsistemas y las funcionalidades que tienen los mismos en el médulo de Seguridad
de un SCADA. También se muestra una breve explicacion de las técnicas modernas para lograr una mayor
seguridad en el sistema.

Nos encontraremos nuevamente en el proximo numero.

Los Editores.

TECNICAMENTE HABLANDO

Implementacion: Poner en funcionamiento, aplicar métodos, medidas, etc., parallevar algo a cabo.
Arquitectura: Es el disefio conceptual y la estructura operacional fundamental de un system.

Caso de uso: En ingenieria del software, un caso de uso es una técnica para la captura de requisitos
potenciales de un nuevo sistema o una actualizacién de software. Cada caso de uso proporciona uno o0 mas
escenarios que indican como deberia interactuar el sistema con el usuario o con otro sistema para conseguir un
objetivo especifico.

Seguridad: Consiste en asegurar que los recursos del sistema de informacién (material informatico o
programas) de una organizacion sean utilizados de la manera que se decidid y que el acceso a la informacion
alli contenida asi como su modificacion sélo sea posible a las personas que se encuentren acreditadas y dentro
delos limites de su autorizacion.

Subsistema: Sistema que es parte de un sistema mas grande.
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ARTICULO

SEGURIDAD DE SISTEMAS SCADA BAJO GPL
INTRODUCCION

¢Porqué GPL?

Dado el alto precio de los sistemas software en el mercado, unido al precio de los
servicios de licencias y soporte que éstos exigen; dada la critica situacion en la que se
encuentra nuestro pais con el bloqueo en el mundo informatico, donde no se le permite
realizar compras de determinados productos necesarios para nuestro desarrollo
informatico ni de comercializar nuestros productos en la mayoria de los casos si
contienen licencias privativas, Cuba se proyecta la estrategia de migrar al software libre
(SWL). Nosotros, como estudiantes y trabajadores de la Universidad de las Ciencias
Informaticas (UCI), estamos ya en una etapa madura de ese proceso; y con ese fin,
ademas de otras situaciones politicas presentadas, nos trazamos como objetivo
realizar el médulo Seguridad del sistema SCADA que se esta desarrollando en la
universidad en software libre, bajo licencias GPL (General Public License).

Durante el desarrollo de nuestro sistema, se ha ido garantizando que su disefio cumpla
con las 4 libertades basicas que establece la Fundacion de Software Libre, o Free
Software Fundation como mas se conoce (FSF). De esta forma se respalda el soporte y
actualizaciones que se hagan luego de su primera liberacion de nuestro sistema.
Ademas de estar basado en herramientas libres para su desarrollo, disefio, gestion y
documentacion.

Contar con esas licencias y cumplir con estas politicas nos brinda la ventaja de trabajar
con bibliotecas de codigo abierto con una comunidad de soporte, intercambio y ayuda.
Brinda autonomia, derecho y posibilidad libre de desarrollo. Aunque muchos
consideran que el ser codigo abierto pudiera comprometer la seguridad de un sistema,
nuestro médulo prueba todo lo contrario, pues como mismo en los algoritmos de
encriptacion existe en codigo abierto y son utilizados dado que la seguridad yace en la
complejidad de su clave, nuestro modulo provee de una estructura l6gica capaz de
disipar todo tipo de brechas en su desempenio.

Sistema Operativo (SO) Debian GNU/Linux

Debian se una distribucién basada en el conocido y distribuido nucleo de Linux y bajo la
licencia General Public Licence (LGPL), ademas de ser una de las distribuciones de
GNU/Linux mantenida solamente por voluntarios, sin un enfoque comercial. La misma
se actualiza diariamente apareciendo paquetes nuevos de software constantemente.
Al mismo tiempo, existe un compromiso de calidad, no se desea distribuir software con
errores, porlo que es un SO muy profesional.

Por estas razones, esta distribucion tiene un mayor componente técnico que otras
distribuciones; aunque también es posible que ciertos paquetes no estén tan
actualizados como debieran, quizads porque sus desarrolladores han dejado de
actualizarlos y nadie se ha hecho cargo.

Se decidié usarla distribucion Debian porque es una distro’ de desarrollo muy estable,
por lo que los paquetes que se desarrollen en él y quieran ejecutarse utilizando
cualquier distribucién siempre seran estables.. A diferencia de otras distribuciones
tiene un magnifico soporte de estabilidad en las aplicaciones. Los médulos del LDAP
(Lighweight Directory Access Protocol) se pueden ejecutar sin problemas permitiendo
que los usuarios usen sus sesiones en cualquier maquina dentro del area de trabajo,
ahorrando recursos de hardware.
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INSTRUCTOR RECIEN
GRADUADO.

FACULTAD #5 (UCI)

Iperez@uci.cu

Ruben Gomez Johnson

INSTRUCTOR RECIEN
GRADUADO.

FACULTAD #5 (UCI)

Rjohnson@uci.cu

Enrique Reyes Bermudez
Estudiante (UCI)

Ereyes@estudiantes.uci.cu



mailto:iperez@uci.cu
mailto:rjohnson@uci.cu
mailto:ereyes@estudiantes.uci.cu
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IDE a utilizar: Eclipse

El Eclipse es un Entorno Integrado de Desarrollo® (IDE) multiplataforma libre para crear aplicaciones clientes de
cualquier tipo.

El IDE de Eclipse emplea médulos (en inglés plug-in) para proporcionar toda su funcionalidad, a diferencia de otros
entornos monoliticos donde las funcionalidades estan todas incluidas, las necesite el usuario o no. El mecanismo de
modulos permite que el entorno de desarrollo soporte varias tecnologias como Java, C/C++, XML, el Subversion
para el desarrollo integrado, bibliotecas para la programacion visual como Gtk y Qt, soporte a bases de datos. En
general, existen modulos para anadir un poco de todo.

Se decidié usar el IDE de Eclipse porque nos permite realizar trabajo en equipo, realizar actualizacion teniendo el
control de las versiones anteriores y nos facilita la integracién del médulo Seguridad con el resto del sistema sélo con
agregarlos enformade plug-in. La gestion del proyecto se torna muy comoda.

La definicién que da el proyecto Eclipse acerca de su software es: "una especie de herramienta universal - un IDE
abierto y extensible para todo y nada en particular".

Moédulo Seguridad de un sistema SCADA

La Seguridad en el Control Industrial es un tema novedoso y en desarrollo actual en la rama de la especializada
mundial del Control Automatico, tanto para fabricantes de tecnologias, disefiadores de la ingenieria de sus
aplicaciones, como para las organizaciones profesionales que se orientan en el planteamiento de su normativa y
regulacion.

Lavulnerabilidad de la Seguridad de los Sistemas de Control y Adquisicion de Datos es un hecho y reto mundial.
Estos sistemas de control proveen gran eficiencia y el mas amplio de los usos en su aplicabilidad, sin embargo,
constituyen también un riesgo si no son atendidas las vulnerabilidades a la seguridad que implicitamente poseen.
Esimportante el sefalar que laArquitectura de la Seguridad se debe tratar desde el principio, que a diferencia de los
sistemas informaticos corporativos, la prioridad de las tareas en los SCADA es Disponibilidad, Seguridad y
Confiabilidad, minimizando el impacto en el desempefio de las tareas que presentan restricciones de tiempo real.

Con el fin de garantizar los principios antes expuestos, se disefié una arquitectura para el médulo de Seguridad de un
SCADA realizado bajo GPL, de la cual se provee una descripcién comprensiva, mostrando a través de las vistas de
casos de uso y logica todas las soluciones que permitan el desarrollo e integracién con los restantes modulos del
sistema.

1. Vista de casos de uso.

En esta vista se documenta tanto los casos de uso que afectan a la Arquitectura del sistema como aquellas
funcionalidades identificadas como requerimientos funcionales (figura 1)

2. Vista logica.

Es un subconjunto del modelo de analisis/ disefio del sistema que presenta los elementos significativos para la
arquitectura, subsistemas asi como las interrelaciones que existen entre ellos.

1 Distribucion de GNU/Linux.
2 IDE: Integrated Development Environmen. Entorno Integrado de Desarrollo.
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Vista de casos de uso

Administrar
Registros de
Eventos
Administrar

Perfiles
Administrar
Usuarios
Administrar
Setiones
Administrar Recursos
Administrar Grupos Al adkrnckis
Operacionales de
Privilegios Operador
Manténador
SUpendser
Autenticar
Usuasrio SCADA
Maonitorsar
Sistema de
Sequridadd Autenticar por contrasefia

Cantralar
ACcosn

Figura 1. Diagrama de casos de uso

En esta seccion seran descritos los casos de uso que afectan a la arquitectura del sistema y las funcionalidades
identificadas como requerimientos funcionales.

Prioridades y descripcidn de los casos de uso.

* Autenticar usuario.
La autenticacion describe el proceso de identificar positivamente los potenciales usuarios de un SCADA, usando
una combinacién de diversos factores de autenticacién como contrasefia, informacion biométrica y credenciales
de identificacién, siendo requisito esencial para conceder el acceso a los recursos en el sistema. Sobre la base
de la informacién del perfil de Usuario, se le otorga los privilegios correspondientes e inicia una sesion con el
tiempo de expiracion adecuado a su perfil.

+ Control de acceso.
Describe el proceso de conceder o negar peticiones especificas para la obtencion y uso de informacién y
servicios de procesamiento. Se concedera o no el control solicitado por el usuario al recurso segun los permisos
definidos a su perfil.

* Administrar usuarios.
Este caso de uso permite definir, modificar y eliminar los usuarios de un sistema SCADA.

* Administrar perfiles.
Este caso de uso permite definir, modificar y eliminar los perfiles de usuarios de un sistema SCADA.

* Administrar Registro de eventos.
Este caso de uso permite definir, modificar y eliminar los registros de eventos (log) relacionados con la seguridad
del sistema SCADA Nacional.

* Administrar sesion.
Este caso de uso permite definir, modificar y eliminar sesiones para los usuarios de un sistema SCADA, ademas
de bloquearla en caso de haberse detectado alguna accién anémala realizada por el usuario duefo de la sesion.
. Validar.
Este caso de uso permite realizar validaciones de los datos entrados por el usuario, ademas de garantizar el las
contrasefias cumplan com las politicas de seguridad establecidas por el SCADA’.

3 Para conocer las politicas de seguridad estasblecidas por el grupo de desarrolladores del médulo Seguridad del SCADA, ver el documento “Politicas de
Seguridad”.
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* Encriptar.
Este caso de uso permite garantizar la confiabilidad de los datos como contrasefas y otras informaciones sensibles
del sistema mediante la encriptacion.

Entre los actores identificados para el sistema estan:

» Usuarios SCADA
Conceptualiza alos médulos internos o externos del SCADA asi como los usuarios de estos modulos, que requieran
interactuar con los servicios de Autenticacion y Control de acceso. Entre los tipos de Usuarios SCADA pueden estar
Operador, Mantenedory el Supervisor.

* Administrator

Conceptualiza al usuario encargado de instar los casos de usos asociados al quitar administrador.
Enlafigura 1 se muestra un diagrama que relaciona cada una de estas funcionalidades con los actores del sistema.

Vista Ldgica

Esta seccion describe las partes mas significativas de la arquitectura en un modelo de disefo, para cada
subsistema significativo su descomposicion en clases, las clases arquitecténicamente significativas y la
descripcion de sus responsabilidades asi como las relaciones mas importantes, operaciones y sus atributos.
Paquetes de disefio arquitectonicamente significativos.

. Persistence Control Subsystem

. Credential Generator Subsystem

. Session Control Subsystem

. Privileges Control Subsystem

. Authentification Control Subsystem

. Log Control Subsystem

. Monitor Control Subsystem

. Validation Subsystem

. Encriptation Subsystem

OCONOOOTPAEWN =

Descripcion de los Paquetes de Diseno Arquitectonicamente Significativos.

» Persistence Control Subsystem
Este subsistema se centra en la persistencia de todos los datos necesarios para el mantenimiento de la
seguridad y que estara soportado en una base de datos. El subsistema debe permitir guardar de forma
ordenada y segura estos datos permitiendo un rapido acceso a ellos, garantizando ademas la disponibilidad,
integridad y seguridad de los mismos, independientemente del comportamiento del sistema.
_+ Credential Generator Subsystem
Este genera las credenciales de los recursos, usuarios, grupos de usuarios Yy los grupos de recursos,
garantizando que éstas sean unicas.

+ Session Control Subsystem
Este subsistema se encarga de la administracion y control de todos los datos de todos aquellos usuarios que
estén en el sistema en ese momento, los datos que se almacenan del mismo son: credencial y tablas de
permisos. Ademas se encargan de la eliminacion, inserciéon y cambio de estado de las sesiones.

* Privileges Control Subsystem
Este subsistema administra y controla el acceso de los usuarios del SCADA Nacional a los recursos, permite
que los recursos no sean accedidos o utilizados de forma incorrecta por cualquier usuario.

* Authentication Control Subsystem
Este subsistema administra y controla las entradas al sistema SCADA Nacional de forma que siempre garantice
que sea solamente para personal autorizado. Se encarga de crear una nueva sesion y de cargar las tablas de
privilegios para la nueva sesion. Se apoya en el Persistence Subsystem, User Subsystem y Session Subsystem,
y de este se desprende el subsistema: Validation Subsystem.

» Validation Subsystem.
Es el encargado de validar los datos del usuario que desea entrar al sistema, o sea verificar la validez de los
mismos.
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. Monitor Control Subsystem

Este subsistema se encarga de realizar monitoreos a los usuarios on-line del sistema, es decir, a los que se
encuentran autenticados. De ellos llevara el control de la ip desde donde se conectan, el tiempo inicial que
realizaron la conexién, el nombre del usuario concectado y su tiempo de expiracidén, que no es mas que el tiempo
que le queda por tener su sesion abierta.

En la figura 2 se representan los subsistemas descritos anteriormente, la relacion entre ellos y la forma de
comunicacion con el medio exterior, a través de la interfaz 1Security, responsable del flujo de informacion entre
éstos con los del resto de los modulos del sistema.

ariarices

| S pcusrity
= validation g
SpcurbyManages
“1 ResaurceAdminkuiration
Tresstnature ; T = 7 mere - ;
apes L MEhentification Aooesslont el = Manfler [ Brofileldminisiration verAdminisbral ion
artarzge =fetaces
Encryplion tataty st Werslstenoel ovirol
S rition ILeglantral

“IEncryptisn  Seidiotn “IlaqControl PeruitienaeControl

Figura 2. Vista arquitectdnica del sistema.

Realizacién de los Casos de Uso

* Descripcion del Caso de Uso "Autenticar”
Es el proceso de verificacion de la identidad del usuario de un sistema SCADA, como requisito esencial para
conceder el acceso a los recursos en el sistema.
El resultado de este proceso de autenticacion se convierte entonces en la base para permitir o negar acciones
futuras que permita o no el potencial acceso del usuario a los recursos.

» Descripcion del Caso de Uso "Controlar Acceso”
La autorizacion es el proceso de determinar, a quiény a qué se le debe permitir el acceso a un recurso
particular segun el perfil asociado: control de acceso es el mecanismo para cumplir la autorizacion.
Los controles de acceso proporcionan politicas y procedimientos para especificar el uso de los recursos del
sistema SCADA por solamente los usuarios de dicho sistema. Especifica los controles para administrar las
cuentas del sistema. Los controles cubren asuntos de fortalecimiento del acceso tales como la separacién de
tareas, privilegios minimos, intentos de entrada al sistema infructuosos, notificacion de uso del sistema,
notificacion previa de entrada al sistema, control coincidente de cierre y cese de la sesion. Se insertaran
controles que tratan el uso de dispositivos portatiles y remotos para acceder al sistema, asi como el uso de las
capacidades de acceso remoto y la implementacion de tecnologias inalambricas.
. Descripcion del Caso de Uso “Monitorear”
Se encarga de mostrar y administrar las sesiones activas en el sistema, permitiendo ademas el control por parte
de los administradores del sistema, previniendo posibles fallas o ataques al sistema tales como multiples
autenticaciones. Ademas se encarga de mostrar al usuario cuando una sesion esta por caducar para lo que se le
brinda ademas la opciéon de extender su tiempo de expiracion operacién que solo podra ser desarrollada en dos
intentos. En caso de que una sesion expire el monitoreo eliminara esa sesion.
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Recomendaciones importantes para lograr una defensa profunda

La seguridad en un sistema SCADA no sélo depende del software que se sea capaz de implementar, sino que
depende de varios factores que recomendamos su aplicacion. Estos factores consisten en tres clases de
controles que permiten una “defensa en profundidad” del Sistema SCADA Nacional. Estos controladores son:

* Controles Técnicos.

* Controles Operacionales.

* Controles Administrativos.

Estos controles estan compuestos por elementos principales y entre ellos un sistema.

+ Subsistema de Deteccién de Intrusos

» Politicas de Seguridad

» Cifrado de datos (criptografia)

+ Sistema de FireWall.

* Mecanismo de tolerancia a fallas, ya que no se debe permitir las interrupciones en el funcionamiento

normal del sistema.

Existen otras tareas relacionadas con la seguridad del SCADA, que se destacan por la periodicidad con que se
deben realizar y revisar, entre estas recomendamos:

* Evaluacién de riesgos y vulnerabilidades.

* Revision del Sistema de Seguridad.

* Mantenimiento periddico.

* Plan de capacitacién y concientizacién de seguridad.

* Plan de contingencia.

Extension del médulo

El sistema aun carece de seguridad en cuanto a robos de clave de usuarios o acciones malintencionadas de
usuarios que posean permisos para realizar ciertas actividades que puedan comprometer la integridad y buen
funcionamiento del sistema.

El sistema cuenta solamente con un método de autenticacién (por nombre de usuario y clave) por lo que se
desea incorporar un subsistema de autenticacion por tarjetas y por parametros biométricos, logrando asi que el
mismo sea mas completo aun y dando la posibilidad a los usuarios de que se autentiquen por cualquiera de los
métodos en cuestidn. Tampoco se realizan verificaciones del numero de autenticaciones ni de accesos a
recursos fallidos o acertados velando que no excedan la cantidad maxima establecida.

En virtud de robustecer la solucion presentada, se estan desarrollando funcionalidades de alto impacto en este
sensible tema del sistema, las que se describen a grandes rasgos a continuacion:

» Creacion de un Sistema de Deteccion de Intrusos a fin de evitar ataques malintencionados de usuarios
con claves ajenas o con el nivel de seguridad necesario para realizar acciones de importancia critica en el
sistema.

* Ampliar las funcionalidades de la Interfaz de Autenticacion para que ésta sea reutilizable para la
Autenticacidn por biométricas y tarjetas.

1. Crear las funcionalidades y métodos necesarios para permitir a los mantenedores la Autenticacion en el
sistema por tarjetas, brindando una mayor variedad de métodos para validar la pertenencia de un usuario
al sistema.

2. Crear las funcionalidades y métodos necesarios para permitir a los mantenedores la Autenticacion en el
sistema por parametros biométricos, brindando una mayor variedad de métodos para validar la
pertenencia de un usuario al sistema.

Subsistema de Deteccién de Intrusos.

Es un programa a implementarse y usarse para detectar accesos no autorizados al SCADA, ya sea un
computador o la red. Esto se basa en el analisis pormenorizado del trafico de red, existiendo diversas maneras
de implementarse.
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Ya se estan definiendo los nuevos casos de uso que daran cumplimiento a la realizacidon de este subsistema,
entre ellos esta:

» Verificar accesos multiples
Realiza el proceso de verificacidon de los accesos multiples que presenta un usuario a determinado recurso e
incluso a un numero excesivo de ellos, chequeando que no exceda al nUmero maximo de accesos a un recurso
determinado ni a un grupo grande de ellos. Activar una alarma de seguridad para estos casos y registrar en un
log detalles de las acciones realizadas por el usuario.

» Verificar autenticaciones multiples
Este caso de uso describe el proceso de verificacion de las autenticaciones multiples que presenta un usuario,
chequea que no exceda al numero maximo de autenticaciones permitidas y que dentro de un mismo nodo no
tenga ya una autenticacion activa o una sesién. Activar una alarma de seguridad para estos casos y registrar en
un log detalles de las acciones realizadas por el usuario.

» Verificar evento de tecleo de contrasena
Registrar el tiempo de tecleo que demora un Usuario SCADA en escribir la frase completa de su contrasena. Se
debera activar esta funcionalidad cada vez que un usuario realiza su autenticacién usando la contrasefa. Activar
una alarma de seguridad en caso de no cumplir con el tiempo y registrar en un log detalles de las acciones
realizadas por el usuario.

« Cambiar contrasena
Permitir que el sisterma detecte cuando debe pedir a un usuario, un cambio a una contrasefia nueva. Antes
debera realizar la verificacién de que la contrasefa insertada por el usuario como nueva, no haya sido usada por
él anteriormente, ademas de que cumpla con las politicas de seguridad establecidas como no ser nombres de
familiares, ni la fecha de nacimiento, chapas de carros.

Autenticacion biométrica
La autenticacion biométrica es una funcionalidad que se afiadira al subsistema “Autenticacion” del médulo
Seguridad del SCADA con el fin de ganar em confidencialidad y seguridad en el sistema, la cual ya se esta en
definicion.
Es una forma de acceder al sistema basado en las caracteristicas fisicas del usuario a autenticar. El
reconocimiento de formas, la inteligencia artificial y el aprendizaje son las ramas de la informatica que
desempefan el papel mas importante en los sistemas de identificacion biométricos.

* Autenticar por biometria
La autenticacion por parametros biométricos describe el proceso de identificar positivamente los potenciales
usuarios del SCADA Nacional, usando la identificacion unica del parametro biométrico suministrado por el
usuario. Sobre la base de la informacion del perfil de Usuario, se le otorga los privilegios correspondientes e
inicia una sesion.

* Autenticar por tarjeta de cddigo de barra.
La autenticacién por tarjeta de cédigo de barra describe el proceso de identificar positivamente los potenciales
usuarios del SCADA Nacional, usando la identificacion unica del cédigo de barra asignado al usuario. Teniendo
en cuenta la informacion del perfil de Usuario, se le otorga los privilegios correspondientes e inicia una sesion.
En la figura 3 se representan los nuevos casos de uso y su relacion y dependencia con los ya desarrollados.
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Figura 3. Extension del diagrama de casos de uso del sistema.

Politicas de seguridad para el médulo Seguridad de un SCADA

Las politicas de seguridad son las reglas y procedimientos que regulan la forma en que una organizacion
previene, protege y maneja los riesgos de diferentes dafos. Las definidas por este grupo de trabajo estan
dirigidas a garantizar una mejor disciplina y menores riesgos al sistema a nivel de autenticacion, de seguridad de
acceso a la maquina y de restringir la escalabilidad en la red.
En etapas proximas, se haran mejoras técnicas y procedimentales en las politicas de seguridad, ademas de
adicionar otras dirigidas al uso, configuracion y funcionamiento de dispositivos de red y la comunicacién de la
LAN al exterior.
Tanto las politicas como los casos de pruebas de seguridad definidos en el documento, tienen la intencién de
garantizar que el sistema cumpla con las dimensiones de seguridad siguiente:
* Autenticacion: medida por la cual cada interaccion en el proceso esta privilegiada.
* Acceso: Limitar el acceso o negar todo excepto lo que esté expresamente permitido financieramente y por
buenas practicas.
» Seguridad: garantizar que un proceso no dafe a otros sistemas o procesos, incluso en caso de falla total
del mismo.
La politica de seguridad definida hasta el momento esta dirigida a:
* Proteccion de los ficheros de almacenamiento de las contrasefas de usuarios y del sistema.
« Evitar uso de contrasefias faciles de ser adivinadas y vulnerables a ataques de fuerza bruta y
diccionarios.
» Evitar que las contrasenas perduren en el tiempo.
« Evitar el uso de contrasefias muy cortas y muy largas.
* No tener puertos de escucha abiertos innecesariamente o servicios activos sin usar.
+ Sobre proteccion a las tuplas de las bases de datos y ficheros que contengas informacién sencible para el
sistema.
* Reglas que fortalezcan la vulnerabilidad del sistema ante ataques de inyeccion.
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» Pautas para una buena configuracion y administracion de la red donde esta actualmente en desarrollo el
sistema y donde sera desplegado.
Para la verificacion del cumplimiento de algunas de estas medidas y en virtud de analizar y detectar las
vulnerabilidades de las funcionalidades implementadas, fueron usadas herramientas libres como el BackTrack,

que es una distribucion GNU/Linux muy usada para la realizacion de auditorias de seguridad, que incluye 300
herramientas para este fin.
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Conclusiones

En el trabajo se realizé un analisis de por qué se requiere del uso de herramientas multiplataformas para la
realizacién del modulo Seguridad de un SCADA, asi como la ventaja e importancia de las licencias y bibliotecas
GPL. Se explica brevemente el analisis y disefio del médulo Seguridad de un SCADA partiendo de las vistas de
casos de uso y la logica y se mencionan las nuevas funcionalidades a adicionar al médulo que ya se esta
disenando asi como los principios que deben cumplir las politicas de seguridad.
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EVENTOS

Informatica -

X1l CONVENCION 2009
Y FERIA INTERNACIONAL

Estimados colegas:

Del 9 al 13 de febrero de 2009, La Habana acogera la Xlll edicion de la Convencién y
Feria Internacional Informatica 2009, que sesionara en el Palacio de Convenciones de
La Habana y en el recinto ferial PABEXPO. "Las Tecnologias de la Informacion y las
Comunicaciones como soporte para el desarrollo endégeno y la soberania tecnoldgica
de los pueblos”, es el tema central que promovera el evento, y es la fuente de la
invitacion a la discusion cientifico tecnoldgica, a la exposicion de proyectos e iniciativas
que promuevan los propoésitos y acciones que emprenden los paises para impulsar el
uso de las TIC en el desarrollo de la sociedad.

Informatica 2009 estimulara el intercambio entre profesionales, cientificos, técnicos,
empresarios, representantes gubernamentales, organismos internacionales y publico
en general, interesados en investigar, promover, analizar y conocer sobre el avance de
las tecnologias de la informacion, las telecomunicaciones, la electrénica y la
automatica, asi como sus aplicaciones actuales en los diversos sectores de la
sociedad. ]

El Comité Organizador de INFORMATICA 2009 les reitera la invitacion a presentar sus
contribuciones profesionales y muestras comerciales con la garantia de que
alcanzaremos los objetivos comunes en un clima de amistad y solidaridad.

Dr. Jorge Luis Perdomo Di-Lella
Presidente Ejecutivo del Comité Organizador
Viceministro de la Informatica y las Comunicaciones
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PDF Explorer 1.5

Por:

Ing. Julio Cesar Camps

Email: camps@tesla.cujae.edu.cu

Ficha Técnica
Fecha deptiembre 30,2005
Nombte: PDF Explorer
Propiedad: RTT
Vetsiones: PDF Exploter 1.5 Build 43 Beta
Tamafio: 2,946 KB
Plataforimas Windows 9505 N T200075F.
Idinmas Inglés
Clagificacidn Dowrloads/file management/orgatization!
UERL http: /it planetachiy ptihome htm
Dezctipridn PDF Ezxploter es un software de administracidn de ficheros

pdf v una herramienta de extraccidn de imdgenes, Permite
de una forma facll adicionar todos los ficheros pdf que se
deseen a una base de datos, almacenando el nombre del
fichiero, titulo, asunto v autor, de forma que es posible
buscar a través de esos ficheros, vetlos, renombrarlos en
lote w mucho mas.

Ohservaciones Es altamente itwovador v britida las opeiones de extraet las
imagenes de los ficheros pdf hacia el clipboard. Dichas
imigenes pueden ser seleccionadas, intercambiadas, ete.
Las propiedades del fichero pdf pueden ser editadas. ¥ la
ayuda se encuentra en el readme txt

Calificacidn Excelente segin opindones v andlisis (3 (@ @ @ (@

Caracteristicas
Algunas de las caracteristicas del PDF Explorer son:
* Rapida y efectiva inclusion en bases de datos de los campos "nombre del fichero", "autor" y
"palabras clave" de todos los ficheros .pdf presentes en una carpeta o disco determinado.

. Pueden ser almacenados multiples discos.
. Busqueda o filtrado por palabras en los campos almacenados en la base de datos.
. Extraccion automatica de todas las imagenes contenidos en un fichero pdf, para una mejor
manipulacién o exportacion, mediante un visualizador interno.
. Herramientas de mantenimiento para el trabajo con la base de datos.
Resumen

El PDF Explorer es pequefo, facil de usar, no ocupa casi memoria y altamente estable en su
comportamiento. Lo cual lo hace una herramienta altamente recomendable para su uso casi cualquier
configuracién de hardware. Por Ultimo algunas preguntas:
» Posee usted muchos ficheros .pdf?
* Recuerda haber leido algo relacionado con un asunto en especifico, pero no tiene idea de donde
pueda estar ese fichero .pdf y menos aun el nombre?
* Posee un fichero .pdf con algunas imagenes que desea usar en otro documento, pero no posee el
Adobe Acrobat?
Si su respuesta es “Sl” a algunas de las preguntas anteriores, pues entonces el PDF Explorer es lo que
necesitas.
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SOFTWARE
El creador de Linux apruebaWindows 7 28/01/2009

En una entrevista con ComputerWorld, Linus Torvalds se refiere al proximo sistema operativo de Microsoft,
Windows 7. Torvalds opina que Microsoft ha llegado a la conclusion de que el desarrollo de Vista tomé demasiado
tiempo. "Pudiera suponerse que tienen un ciclo de desarrollo de dos afios, que considero excesivo", indica
Torvalds, acotando que seis meses ha sido el periodo adecuado para cada version de Linux, aunque incluso una
version anual puede ser viable.

Fuente: http://www.diarioti.com

SEGURIDAD
Spammers desafian la prediccion de Bill Gates 28/01/2009

Efectivamente, el 24 de enero de 2004, en el World Economic Forum en Davos, Suiza, Bill Gates declaré que el
spam seria “cosa del pasado" en dos afos. Sin embargo, cinco afios después, los expertos de SophoslLabs han
comprobado que las ultimas cifras registradas durante el ultimo trimestre de 2008, demuestran que el spam
continua representando una gran amenaza.

Los correos basura ahora son maliciosos y disefiados para infectar los ordenadores a través de sofisticados
archivos adjuntos o con enlaces a paginas web infectadas que tienen como fin robar informacion sensible de los
usuarios.

Fuente: http://www.diarioti.com
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SEGURIDAD

Kaspersky lanza prototipo de su antivirus para Windows 7 28/01/2009

Kaspersky Lab anuncia el lanzamiento de un prototipo de Kaspersky Antivirus para Windows 7 que utiliza un
nuevo motor antivirus y proporciona a las empresas de todos los tamanos una proteccion completa frente a la
amenaza de los cibercriminales. El prototipo de Kaspersky Antivirus ha sido disefiado para securizar los
ordenadores que trabajan con Windows 7. El prototipo sera mejorado por las herramientas de administracion
centralizadas, cuyo desarrollo se ha programado para la fase de test del nuevo sistema operativo.

Fuente:_http://www.diarioti.com

e
INTERNET

Detectan funcién secreta en beta de Picasa para Macintosh 21/01/2009

La versién beta de Picasa para Mac incorpora una interesante funcion que permite enviarimagenes directamente a
un servicio denominado Google Web Drive. Segun informacién extracficial, Google Web Drive seria la préxima
graniniciativa de Google para almacenamiento en linea, similar a Microsoft SkyDrive y Microsoft Mesh.

Fuente: http://www.diarioti.com
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HARWARE
LiteOn lanza grabador de 24x con funcion SmartErase 27/01/2008

Lite-On presentd iHAS324, el grabador de DVD de 24X. iHAS324 representa el grabador de DVD de “nueva
generacion” con una velocidad maxima de grabacién de 24X. La unidad también incluye la funcién de borrado para
discos de CD o0 DVD. La funcion de SmartErase ofrece a los usuarios la posibilidad de borrar de forma permanente
aquellos discos que contienen datos confidenciales que no deben ser recuperados de ninguna manera. Con
SmartErase los usuarios pueden tener la seguridad de saber que sus datos privados y confidenciales pueden
borrarse sin que puedan serrecuperados.

Fuente: http://www.diarioti.com
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