Publicaciéon quincenal editada por el Departamento de Telecomunicaciones y Telematica del Instituto Superior Politécnico José Antonio Echeverria
Auspiciada por el Ministerio de la Informatica y las Comunicaciones

i |
Afio Vil No. 17 Diciembre 11, 2008
ISSN: “Ano 50 de la Revolucion”
1729-3804

REVISTA DIGITAL DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

FRASE DE LA SEMANA Colectivo

Directora General:
Dra. Caridad Anias Calderén

“Elignorante afirma, el sabio duda y reflexjona.” Director:
. Dr. Walter Baluja Garcia
Aristoteles

Editores Jefes:
MSc. Reinaldo Diaz Castro
Tec. Mileydis Rivero Tamayo

Programacion:

Ing. Raul R. Castellanos Cabrera
Ing. Elizabeth Santana Beoto

SUMARIO
Ing. Laydai Reyes Morales
NOTA DEL EDITOR l2 Correccion:

MSc. Lilliam Pajés Mora
Lic. Dorzyma Domech Rondén

TECNICAMENTE HABLANDO /2 Webmaster:

Tec. Sarairis Fonseca Sosa

Colaboradores:

ARTiCULO I3 ?\(Aasssej Al_quiC?OCRivera
Propuesta de una Plataforma de Gestion de Informacion de Sequridad en [a Intranet |SSSEEERS.
delaUCLV “Marta Abreu” Prosdene

Dr. Alain Abel Garéfalo Hdz.

EVENTOS I14 Miembros

v Dra. Caridad Anias Calderén
INFORMATICA 2009 Dra. Judith Vivar Mesa
Dr. René Yariez de la Rivera
Dr. Jesus Martinez Martinez
Dr. Francisco Marante Rizo

FREEWARE l1 5 MSc.Jorge Crespo Torres
. x g Dr. Walter Baluja Garcia
AVG Antivirus 6.0 Free Edition MSc. Héctor de la Campa Fdez.

MSc.Reynaldo Diaz Castro
MSc.Oscar E. Rodriguez Ramirez

NOTICIAS /16

Nuevo objetivo del spam malicioso Devartomonts do lomdtioa
Pronostican que Windows 7 sera mas dificil de usar rajt”j‘d:ep"‘ge”:rlfE'ec”Ca
Fujitsu presenta nuevo sistema de seguridad para portatiles José Antonio Echeverria
Gigabyte presenta su tecnologia Ultra Durable 3 S M D
Apple se retracta: "Macintosh no necesita antivirus" Habana,Cuba

Igl??zg;‘gé06279 /2679880
TELEM@TICA /18 155 () 2671570
Para inscribirse o anular su inscripcion en la Revista Telematica@revistas.cujae.edu.cu
Para autores que deseen publicar en Telem@tica e

revistas/telematica



mailto:telematica@revistas.cujae.edu.cu
http://www.cujae.edu.cu/revistas/telematica
mailto:cacha@tesla.cujae.edu.cu
mailto:rdiazc@tesla.cujae.edu.cu
mailto:manolo@tesla.cujae.edu.cu
mailto:marante@tesla.cujae.edu.cu
mailto: dorzy@tesla.cujae.edu.cu
mailto:sara@tesla.cujae.edu.cu
mailto:yanez@gkt.cu
mailto:yaquino@ceis.cujae.edu.cu
mailto:cacha@tesla.cujae.edu
mailto:alain@tesla.cujae.edu.cu
mailto:raulc@tesla.cujae.edu.cu
mailto:jmmcu@tesla.cujae.edu.cu
mailto:walter@tesla.cujae.edu.cu
mailto:mileydis@tesla.cujae.edu.cu
mailto:judith@tesla.cujae.edu.cu
mailto:marante@tesla.cujae.edu.cu
mailto:lilliam@tesla.cujae.edu.cu
mailto:jorge@tesla.cujae.edu.cu
mailto:dorzy@tesla.cujae.edu.cu
mailto:walter@tesla.cujae.edu.cu
mailto:walter@tesla.cujae.edu.cu
mailto:camps@tesla.cujae.edu.cu
mailto:esantana@tesla.cujae.edu.cu
mailto:lreyes@tesla.cujae.edu.cu
mailto:hcampa@cubacel.com
mailto:rdiazc@tesla.cujae.edu.cu

IR al SUMARIO

NOTA DEL EDITOR
________________________________________________________________________________________________|

Estimado lector:

Con el avance de la tecnologia y el surgimiento continuo de amenazas en las redes de comunicaciones, la
seguridad de la informacién se ha convertido en una de las principales preocupaciones para los
administradores en este campo. Por ello, las organizaciones protegen sus recursos, equipos, soluciones de
software y procesos con el uso de herramientas de seguridad como: monitores de trafico de red, scanner de
vulnerabilidades, detectores de anomalias, IDS/IPS, Firewall, ACL's, antivirus, etc., que ayudan a gestionar sus
problemas de seguridad. Sin una gestion inteligente, centralizada y una correlacion automatizada, muchas
organizaciones han descubierto que sus infraestructuras de seguridad se han convertido en un complejo
laberinto de sistemas dispares que generan un enorme flujo de datos y ofrecen poca visibilidad de los
verdaderos ataques y amenazas.

Nos encontraremos nuevamente en el proximo numero.

Los Editores.

TECNICAMENTE HABLANDO

Seguridad: Se puede referir a la seguridad como la ausencia de riesgo o también a la confianza en algo o
alguien

Seguridad informatica: Consiste en asegurar que los recursos del sistema de informacion (material
informatico o programas) de una organizacién sean utilizados de la manera que se decidio y que el acceso a la
informacién alli contenida asi como su modificacion so6lo sea posible a las personas que se encuentren
acreditadas y dentro de los limites de su autorizacion.

Gestion de Red: Consiste en monitorizar y controlar los recursos de una red con el fin de evitar que esta llegue
afuncionarincorrectamente degradando sus prestaciones.

Centralizar: Es la tendencia a concentrar la autoridad de toma de decisiones en un grupo reducido de
personas.

Eventos: Eventos que se generan por todas las herramientas de seguridad indicando el estatus del sistema
para la cual fue creada.
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ARTICULO

Propuesta de una Plataforma de Gestion de Informacion de
Seguridad en la Intranet de la UCLV “Marta Abreu”.

INTRODUCCION

Uno de los aspectos importantes para toda entidad es la Seguridad de la Informacion,
pero continuamente aparecen nuevas amenazas Como: virus, spyware, sabotajes
informaticos, robos de informacion, accesos no autorizados, entre otros, que atentan
contra la confidencialidad, integridad y disponibilidad de la informacion. Debido a esto,
los administradores de seguridad buscan la manera de minimizar los ataques,

Ing. Antonio Nuiiez Martinez
Es Ingeniero en

mediante la implementacion de medidas de seguridad, como: un adecuado esquema Telecomunicaciones y
de red, politicas y herramientas. S el e
Existe una variedad de herramientas de seguridad, tales como: herramientas de Villas. (UCLV)
monitoreo de trafico de red, scanner de vulnerabilidades, detectores de anomalias, Cursa es;gfei;SéggaMastere"
IDS/IPS (Sistema de Deteccion/Prevencion de Intrusos), Firewall, ACL's, antivirus, '

etc., que ayudan a minorizar los problemas de seguridad, pero la informacion que Antonio@uclv.edu.cu

generan no da una perspectiva real de lo que ocurre en la red, cada herramienta o
mecanismo tiene su propia plataforma, formato y arquitectura.

La tecnologia SIM aplaca estos problemas integrando varias herramientas de
seguridad, para recoger, ordenar y correlacionar la informacion sobre el estado de la
red, de las maquinas y los comportamientos de los sistemas y usuarios. Le ofrece alos
administradores la posibilidad de encontrar indicios de ataques que hayan ocurrido o
que puedan suceder en un futuro.

Con esta tecnologia, se han desarrollado productos tanto de software como de
hardware, para estandarizar los eventos, y asi los administradores tengan la
informacion centralizada y ordenada. Existen herramientas como: ArcSight ESM,
Cisco Works SIMS, Cisco MARS que son comerciales y OSSIM de codigo libre.

Como entidad educativa, se promueve la investigacion y desarrollo de nuevas
tecnologias, y en el caso de Gestidon de Seguridad se propone implementar una
herramienta de cadigo libre (OSSIM) por sus ventajas respecto al costo y flexibilidad de
configuracion.

Esta plataforma ofrece un marco para centralizar, organizar y mejorar las capacidades
de deteccidn y visibilidad de los eventos de seguridad de |la organizacion. La componen
mas de veintidos herramientas lideres en el campo de la Seguridad Informatica, y
posee una arquitectura formada por cuatro componentes: servidor (consola de
Gestion), framework (interaccidon entre médulos), base de datos (eventos) y agentes
(sensores colectores).

El articulo presenta las fases a seguir para laimplementacion de OSSIM en una red de
una entidad dinamica, debido al tipo de usuarios, tales como: estudiantes, docentes e
investigadores.

Para su implementacion se debe tener un conocimiento claro del sistema de red que
se maneje, el flujo de datos, servicios que presta, funcionamiento de la herramienta,
determinacion de una arquitectura de monitoreo, evaluacion de funcionalidad y
rendimiento.
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ANALISIS DEL SISTEMA ACTUAL.

El objetivo de esta primera fase es conocer sobre la estructura de la red, servicios en produccion, hardware y
software utilizado y determinar los servicios mas criticos.

Involucra ademas, actividades como: entrevistar a los administradores de servicios y seguridad, analizar e
interpretar el esquema de red y realizar una priorizacion de los servicios. Esto sobre la base del papel que
desempefa un servicio dentro de las actividades operativas de la entidad.

Con la informacion recolectada se tiene una nocion del estado actual de la entidad y se pueden definir cuales
son los servicios mas criticos para la misma.

Politicas de seguridad
Las entidades se basan en un conjunto de normas, politicas y estandares de seguridad para mantener un nivel
de seguridad. Se estudian y se evaluan para un buen uso de los recursos de informacion.

Herramientas de seguridad

Conocer las herramientas de hardware y software de seguridad con las que cuenta la entidad, para tener
claridad de los mecanismos implementados, asi como su funcionamiento, volumen de informacion que generan
y tipos de datos.

Servicios
Conocer la variedad de servicios que ofrece la entidad a los usuarios internos y externos, y de acuerdo a su
funcionalidad definir el nivel de criticidad que poseen.

Priorizacion de los servicios [1]
Se deben considerar algunos aspectos para determinar los servicios a monitorear, de acuerdo al nivel de
importancia dentro de la entidad. El objetivo principal de la priorizacion es identificar los servicios criticos que se
deben proteger y mantener en correcto funcionamiento segun su nivel de importancia, asi como también los
servicios cuya inhabilitacion causan detenciones prolongadas de otros.
A continuacion se presentan algunos puntos a evaluar.

» Tipo de datos. Nivel de criticidad de la informaciéon que maneja el servicio.

TABLA |

Niveles de dains

Informarion Nivel de Criticidad
sensihle

by oo
Crition

Medn mation

Eao
Desprnahle

] B N ] Ly

* Magnitud. Cantidad de sistemas que afecta, en el caso de que el servicio falle.

TABLAII
Servicios aleciados
Munern de servicios que Niel de
afecia croticidad
[n] 1
I 2
2 3
3 E
q ]
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- Impacto financiero. Es el efecto a nivel de causa cuantificado en términos monetarios, siendo la medida
de pérdidas econdmicas de la entidad. Para cuantificar el impacto financiero es necesario determinar el
costo por hora que implica brindar cada uno de los servicios involucrados.

TABLAIII
Impear i fimaneieTo
Cozin porhora (5) Niwel de cxificidad
0=5 L
H=10 2
In-15 3
15-20 4
20-5 5

+ Impacto a usuarios. Es la cantidad de usuarios que seran afectados si deja de funcionar un servicio.

TABLA IV
Usuarios afbciados
Mime s de wuarios Nivel de coticidad
0-20 |
230 =500 o]
500 =750 3
TR0 100 q

Las tablas descritas pueden ser tomadas vuinu SJSHIPIUD PUI 1IUDS aullllliidu auul e de seguridad y acoplarlos de
acuerdo a la conveniencia de la entidad, para determinar el nivel de importancia de cada servicio.

Hardware y software.

Luego del analisis de los servicios, se determinan los servidores con los que se cuenta y se realiza un inventario
de hardware y sistema operativo que posee cada uno de ellos, con el fin de determinar las plataformas y
aplicaciones con las que trabajan. Estas serian las herramientas con las que va a trabajar OSSIM; ya que existen
herramientas para servicios especificos, que funcionan en determinada plataforma y otras en varias.

Trafico.
Se determina el trafico normal que fluye en la entidad, por ejemplo: servicios utilizados en la red, cantidad de
protocolos, flujo de trafico entre los servidores, entre otros, con el fin de saber el trafico con el que trabajara SIM.

Esquema de red.

Conocer la infraestructura de red presente para los usuarios internos y externos, siendo necesario analizar la
ubicacién de los equipos que prestan cada uno de los servicios; para determinar los segmentos de red que
existen y la arquitectura de SIM, como la ubicacién del servidor central y de los agentes.

ANALISIS DE LA HERRAMIENTA SIM

El objetivo de este analisis es tener conocimiento sobre OSSIM, como: los componentes, las herramientas que la
integran y como interactuan. La informacion recolectada en la fase anterior se usa para trabajar en su
implementacion.

OSSIM (Open Source Security Information Management). [2]

Esta plataforma es una solucién de seguridad, que puede ser personalizada a las necesidades de cada entidad.
Permite la visibilidad de todos los eventos de los sistemas en un punto central y en un mismo formato. Mediante
la correlacion® relaciona y procesa la informacién minimizando asi los “falsos positivos™ y “falsos negativos™. A
continuacién se presenta un diagrama del funcionamiento de OSSIM.
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Cuadro Mandos
Monitores Cons. Forense

Correlacidén

val. Riesgo

Priorizacion
Mormalizacicn

Det, Dk,
Patrones Anomalias

Figura 1. Funcionamiento de OSSIM.

Se realiza una monitorizacion de todos los niveles desde el mas bajo (firmas detalladas de un IDS) hasta el mas alto
(Cuadro de mandos), pasando por: consola forense, niveles de correlacion, inventarios de activos y monitores de

riesgo.

Componentes de OSSIM. [3]
Esta herramienta esta formado por cuatro componentes:

Servidor. Es el componente principal de OSSIM.. Recibe los eventos enviados por los distintos agentes y
realiza ademas las funciones de priorizacion y correlacion.

Agente. Son hosts distribuidos en diferentes segmentos de la red, para monitarizar los distintos eventos.
Estos se distribuyen sobre la base de los servicios que se van a monitorear. Cada agente o sensor tendra
configurado un conjunto de detectores o monitores, que generan eventos para que el agente los recolecte y
reporte al servidor central.

Framework. Es el intermediario entre el servidor central y el usuario. La herramienta de administracion
utilizada para configurary organizar los diferentes modulos tanto externos como propios que integra OSSIM..
Contribuye a definir una topologia, inventariar activos, definir politicas de seguridad, reglas de correlacion y
unir las diferentes herramientas integradas.

Base de datos. Aqui se almacenan los diferentes eventos recolectados por los agentes, y las
configuraciones de las distintas herramientas y OSSIM.

Los componentes Servidor, Framework y la Base de Datos se encuentran ubicados en un equipo que se desempafia
como servidor central de OSSIM Yy los agentes pueden estar distribuidos en los distintos equipos.

Y

!!-'r-:-n':e nd |

e -
L
— —
—_ - | Frameworkd Management

BBDD | Sarvar Server

Maom Ydin nwm

Sensor
Anorn| | IDS - =

T =3 ]
.IJ E (41241 B‘g‘m

Figura 2. Componentes de OSSIM.
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Correlacion.
Con la correlacion se relacionan varios eventos para tener una informacién de mayor valor. Se realiza teniendo en
cuenta dos métodos:

» Correlacion mediante secuencia de eventos: basada en patrones y comportamientos conocidos que define
un ataque. Es la aplicacion de reglas, por ejemplo: “siocurre el evento Ay luego B y luego C, hazlaaccién D”.

+ Correlacién mediante algoritmos heuristicos: Se detecta situaciones de riesgo sin conocer ni ofrecer detalles
de los mismos. Utiliza un algoritmo por acumulacion de eventos con el fin de recibir como entrada un alto
volumen de eventos y obtener como salida un indicador del estado general de la seguridad de la red, este
algoritmo es llamado CALM'. La acumulaciéon de eventos se realiza a través de la suma de “riesgos
instantaneos™ de cada evento mediante dos variables: El “Nivel de Compromiso™ (C) y “Nivel de Ataque”™"°
(A).

Herramientas que Integra OSSIM.
Para la implementacién de OSSIM se determinan las herramientas que seran utilizadas para la monitorizacion de los
eventos de seguridad en la entidad, es necesario conocer el

* Es el analisis de un conjunto de eventos para obtener una informacién de mayor valor.
° Patrones normales que son tomados como ataques.

® Patrones de ataque que son tomados como normales.

" Monitor de nivel de ataque y compromiso.

® Situacion de riesgo producida por la recepcion de una alerta.
° mide el posible riesgo debido a los ataques recibidos.

"’ Sistema de deteccion de intrusos de Red

funcionamiento de cada una de ellas y determinar que herramientas conviene implementar.
Acontinuacioén se detalla una clasificacion de las herramientas que conforman OSSIM.

TABLE V
Hermmmienia Funesim
Snort [4] IDY de wd. Inpleneta m motor & detecerm de

ataques ¥ bamido de puertos que pennte registrar ¥
alertar ate onalquier avenalia previavente defimida

Crson IDE 5] D% de Ia famnlia de Cisoo, esta basads en fmmas.
Puede tomar uma respuesta oodra un ataque, como
bloquear 1a IP coorpenenstida

Cisirs [B] IDE de Host que corvpeusha la irtegridad del sisterma
de fickems. 51 existe alzin canbio en bs fichems e
reportado al admmistrador del sstema.

Frehads 7] Considerads oo un IDE Hibnde, esto significa que
o ok reahza la fimernahidad de un NIDE, smo que
es un frawework me mifica la pfonmacin ¥
cartraliza by everdos proporernados por bs divescs
sistermas [0S,

Eealsemue [2] IDS comercial. Analea b embrada v salida de La
artrridad de lared v los sisternas mitemdtoos, afm de
evitar que actvidad mal ndencionada dafie by actomos.

TABLE VI
Dete chores
Herranmdenda Funciin
Fads [7] Mcotor de detecer'n basado en fmmas, wad pam

detectarpaspeamente bs actmos de lared

Spade [10] Preprocesadoy & dafos, pemmte Ia deteccsn de
paquetes sospechosos whilzando temicas de deteccin
de ancrmalizs.

Axpoarateh [L1] Mantiere 1matabla MACTE, para terer asi un oonbol
de quien es cada wo en la red Eso ayuda 2 evitar
ataques de ervenenanento.

PHTI] Sruffer que bs astermas operattos deuna foerma pastra
Fontter Cisoo [13] | Tene la caparidad de erriar mensaes a un serqidor
Syslos para veportar b evertos que observa el ionger,
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TABLE VI

Irlomiio ez

Herramienda

Funcion.

Hiop [14]

Colector de mftmmacym, pepnte nontoresr L
actiridad de la red, como: protocolos whilmados, host
plEsartes en la rad, dieccimes [P, wifico que zrem
cada maquna powantage de saturacynm de la wed, dateos
ervados ¥ recibidos .

Treteack [15]

Smffer que desplieza mionnacym sobre 1l conesciones
TCP observadas en la ntefr de red, ooono: direcex'n
orgnidestne, puero crigenidestinn ¥ estalo de b

Corexion

Cpemumns [18]

Herameta comercial. Admmstra bbs servens que
pesta b w®d ¥ reooge la ifommaci'n & bos bhosts
rerrotos usando SHMEP

TABLE VI

Scanmers

Herranmdenda

Funcion

Messus [17]

Thilzado para detect ar vulmerabibhdades exastertes en Ll
red, como por eenpb: encows de sofbeare, puertas
fraseras, entre otios, gererando reportes ¥ las posibles
sohicrnes a nyplment ar.

Henap [12]

Efechia escarecs de puattos, para idembfirar servicos
ablertos v osisterma operatrn ilmads por uma
deterrnmada conptadora o wm gupo de comptadores,
de unafonma actva,

TABLE IX

Jmhgs

Herranenda

Funcwn

Hezyslz [17]

Anaheador de Jpgs para Windowars, smrlar al Syshg de
Lemx. Recoge mfbnmacymn sobe el astena, Lk

segnridad v bs evertos de ls aplicaciomes. Para hegn
erviar aum servidor fyskog.

eyaieg [20]

Es mestindar para latransferencia de mersajes de
evertos ¥ akrtas. Los mensags sonertviados por el
Sisterhia Operattn, al pucoo fin de ma aphicaryn, o
reporte artual de 1m proceso.

[21]

Trabaja oomnoun marejador de Jogs 7 mpore de
irridertes.

IABLE X

Fumcion

Cisoo Pl 2]

Sohiciim & seguridad ofiecids por Cioo Systems,
pemnte combolar el trafion embe la red mtema ¥

externa. Itegra un syslog pata wegistrar evertos oo
coreximes establecidas, coneriones fallidas, erores en
las configurariomes, extie obios.

Tptahles 23]

Filtra eltrdfios wilzands reglas que examman 1
ongnfdestno de bs paquetes v el protocoln. Becolecta
los evertos de las pfables.

TABLE XI

Servidor Weh

Herramienia

Fumodn

15 4]

Sermdor & pigmas Web de Mrmsoft, tere L
capacidad de mapstmr bs evamos del sereidor
petlones ¥ enomes.

Apacte [5]

Servidor HT TP de codizo abero, puede ser wtileads
enplatftamas Unee v Windows. En Ios Log File s
registra: la artrridad, rendewierto v bs problanas que
puedan oo en el sapdor HTTF.
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Inventario de activos y redes.
También se necesita conocer los distintos activos, redes y subredes de la entidad para el correcto funcionamiento
de OSSIM (informacién adquirida en el analisis anterior), registrados en dos tipos de inventarios:
* Inventario de activos: conforman los servidores y los equipos de los administradores.
* Inventario de redes: formado por las redes y subredes a monitorear.

Para realizar el inventario de activos y de redes se especifican algunos parametros definidos por OSSIM, como
son:

. Hostname o Name, nombre del activo o nombre de la red.

. IP o IPs, direccién IP interna del activo o segmento de red.

. Asset, grado de importancia que tiene el activo o red dentro de la entidad. El nivel de prioridad puede

variar de 0 a 5.

. Threshold C, umbral del Nivel de Compromiso.

. Threshold A, umbral del Nivel de Ataque.

. RRD Profile, perfil del activo o red.

. Sensors, especifica el Agente que va a vigilar el trafico del activo o red.

. Scan options, habilita el escaneo mediante la herramienta NESSUS o NAGIOS.

. Description, espacio para describir la funcién del activo o red.
Los siguientes parametros solo se deben especificar en el inventario de los activos.

. NAT, direccion IP nateada.

. OS, Sistema Operativo que utiliza el activo.

. Mac, direccién fisica de la tarjeta de red.

. Mac Vendor, fabricante de la tarjeta de red.

IMPLEMENTACION DE OSSIM

Para la implementacién de la plataforma SIM se deben conocer los requerimientos minimos tanto de software
como de hardware para que no existan problemas, como: lentitud del servicio en el monitoreo, bloqueo del
sistema, limitacion de espacio en disco, entre otros.

Es importante también, tener definida una arquitectura de monitoreo adecuada para su implementacion,
ubicando el servidor y los agentes de manera estratégica en la Red y definir las herramientas que se instalara en
los agentes, de acuerdo a los servicios a monitorear. Conocer como afecta la introduccion de este nuevo servicio
en la red es vital: nuevos protocolos, cantidad de trafico adicional que se genera.

Requerimientos de hardware.

Los requerimientos minimos de hardware a tomar en cuenta son: procesador, memoria y disco duro, ya que en el
servidor se almacenan y se procesan los logs que envian los agentes, y estos tendran ademas diferentes
procesos corriendo, de acuerdo a las herramientas instaladas en los mismos.

Para ello, se realiza un analisis del trafico que genera la red, se determina la cantidad de equipos y redes que se
van a monitorear, y de acuerdo a estos aspectos se obtienen los requerimientos minimos de hardware, tanto
para el servidor como para los agentes que seran incorporados en la red.

Requerimientos de Software.

Se recomienda el trabajo con la distribucién Debian, ya que existe mayor soporte para esta plataforma.

Antes de la instalacién de los paquetes de ossim-server, ossim-agent y ossim-framework se comprueba que
existan todas las dependencias requeridas por cada uno de ellos. Estos pueden ser descargados desde el sitio
oficial de OSSIM www.ossim.net/download.php.

Arquitectura de monitoreo.
Para disefiar una adecuada arquitectura de OSSIM dentro de la red, es importante tomar en cuenta algunos
aspectos, como:
* El servidor OSSIM debe estar ubicado en un punto central de la red, con la seguridad adecuada para
prevenir accesos no autorizados
» Los distintos agentes pueden estar distribuidos en cada segmento de red, en la forma que el
administrador de seguridad crea la mas conveniente segun los analisis anteriores.
* De acuerdo a la distribucién de los agentes, se determinan las herramientas que conformaran cada uno
de ellos, de acuerdo a los servicios que se van a monitorear.
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A continuacion se presenta un diagrama de la arquitectura de monitoreo.

Figura 3. Arquitectura de Monitoreo

EVALUACION DE LA HERRAMIENTA OSSIM

La plataforma SIM implementada se evalla de acuerdo a su funcionalidad y su rendimiento. Se advierte que no
sean las unicas variantes de evaluacion de la herramienta y se haga en periodos de tiempo prolongados con un
analisis profundo de acuerdo a los objetivos para lo cual fue desarrollada e implementada la misma.
Las evaluaciones de funcionalidad se basan en la utilizacion de la herramienta en un ambiente real, esto puede
ser mediante la observacion de:
* Envio de los logs desde los agentes al servidor central.
» La recepcion de los eventos en el servidor central. A continuacion se presenta un evento recibido por el
servidor central.
2008-09-07 4:15:13 OSSIM-Message: Event received: event id="0" alarm="0" type="detector" date="2008-09-07
4:15:15" plugin_id="1514" plugin_sid="106001" src_ip="85.120.78.1" dst_ip="0.0.0.0" sensor="127.0.0.1"
interface="eth1" protocol="OTHER" priority="2" asset_src="1" asset_dst="1" log="Jul 9 4:15:15
192.168.254.252 Jul 09 2008 4:17:12: %ASA2-106001: Inbound TCP connection denied from 85.120.78.1/39906
to DevServer-out/80 flags SYN on interface outside"
» El correcto funcionamiento de las herramientas que integra OSSIM.
» La correlacion que realiza.
£l o Y
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Figura 3. Resultados de Correlacion de eventos

< El almacenamiento correcto de la informacién en la base de datos.
» Estadisticas del Nivel de Compromiso y Ataque.
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Figura 4. Estadisticas de nivel de compromiso y ataque.
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Con respecto al rendimiento, se analiza el trafico adicional en la red. Se puede emplear una herramienta de
monitoreo, que presente estadisticas del trafico de entrada y salida del servidor central, los agentes y el
segmento de red donde se encuentran. Con el fin de establecer cual es el porcentaje en el que incrementa la
carga en la red por la incorporacion de OSSIM.

En este caso se tomdé un segmento donde se encuentra el servidor central y un agente, y el incremento de trafico
generado en la entrada fue de 18,5% y en la salida de 17,4%, estos porcentajes varian de acuerdo con el
numero de activos y redes que se van a monitorear.

VENTAJAS Y DESVENTAJAS

Ventajas:
* Integra diferentes aplicaciones de seguridad informatica reconocidas en este campo.
» Disminuye los falso positivos y falsos negativos con la ayuda de la correlaciéon automatizada.
* Permite realizar analisis forenses con los eventos almacenados.
» Tiene soporte de una comunidad abierta mundial que se encuentra en crecimiento constante.

Desventajas:
» Solo se encargan de almacenar los eventos y reportarlos, no realiza ninguna accion para detener los
ataques.
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CONCLUSIONES

Es importante la utilizacion de una solucién SIM en la Universidad, ya que se centraliza en un solo lugar y con un
mismo formato todos los eventos reportados por las herramientas de seguridad.

Para la seleccion de la herramienta SIM a implementar, se consideraron soluciones comerciales y open source,
tomandose en cuenta parametros como: costo, plataforma, arquitectura y funcionamiento. Se determina que
OSSIM cubre los requerimientos identificados.

De las veintidés herramientas de seguridad que integra la plataforma, se tomaron un grupo de ellas, teniendo en
cuenta la infraestructura de la red, el ambiente de trabajo, equipos con los que trabaja y los servicios que presta
la Universidad.

El analisis del sistema de seguridad actual de la Universidad, permitié identificar falencias como, falta de
centralizacion y clasificacion de la informacion que las herramientas de seguridad generan, y con ello tomar
decisiones que contribuyan a una mejor gestion de seguridad.

Es importante determinar una arquitectura de monitoreo adecuada, teniendo en cuenta la cantidad de equipos
que se va a monitorear, ya que en el caso de ser un gran nimero, se debe emplear agentes en diferentes
segmentos de red con el fin de distribuir la carga de monitoreo entre ellos.

Las miles de alertas que se tienen de los diferentes dispositivos y aplicaciones de seguridad se administran por
OSSIM, mediante una centralizacion, normalizacion y priorizacion de cada una de ellas, y con la correlacion
automatizada se disminuyen las falsas alarmas, haciendo mas facil y rapido el entendimiento para el
administrador de seguridad de lo que esta sucediendo en la red.

La administracion de los eventos a través de OSSIM, facilita al administrador tener una vista clara de la
arquitectura de seguridad, ya que se ofrecen reportes de: incidentes, vulnerabilidades, eventos, alarmas y estado
de los equipos. Siendo una manera agil para la identificacion de incidentes de seguridad.

Las directivas dentro de la correlacién logica, ayuda al personal de seguridad a definir eventos complejos y
especificos que para la entidad son incidentes de seguridad, permitiendo la personalizacién y parametrizaciéon de
acuerdo a los requerimientos especificos del administrador.

Para incorporar nuevas herramientas a OSSIM, se requiere un estudio previo, donde se analice que la nueva
integracion no afecte a lo que trabaja correctamente, como por ejemplo: inconvenientes con otras herramientas,
disminucion del rendimiento, consumo excesivo de ancho de banda, entre otras. Entendiendo su funcionamiento
y acoplarlo sin inconveniente.

Con la implementacion de OSSIM, se contribuye a cumplir uno de los objetivos que persigue la Universidad en el
area de tecnologia, utilizar soluciones de cddigo libre (Open Source), ya que es la linea de trabajo encaminada
en el pais.

Se realizan analisis forenses, dado que los eventos referentes a un incidente de seguridad son almacenados.
Permitiendo reconstruir y estudiar lo referente al hecho, y con ello encontrar soluciones a los problemas
presentados.

De acuerdo a la infraestructura, equipos y servicios que posee la Universidad, se puede afirmar que la
herramienta OSSIM se encuentra funcionando en un ambiente de produccion.

OSSIM no causa problemas en el rendimiento de la Red de la Universidad. Trabaja con varias herramientas,
pero esto no es inconveniente en el ancho de banda, ya que el trafico de entrada y salida generado no es
considerable respecto al trafico total.

RECOMENDACIONES

Realizar auditorias a la gestién de seguridad, al menos dos veces al afio, para validar si se cumplen los
requerimientos de seguridad que necesita la entidad y si la herramienta OSSIM cubre las exigencias de
monitoreo de red, o se necesita la adquisicion de una herramienta comercial.

La implementacién de OSSIM se enfoca especificamente a nivel de servidores criticos que posee la Universidad
Central “Marta Abreu” de Las Villas, se recomienda su extension para incorporar los demas segmentos de red y
las herramientas o equipos de seguridad necesarios. Ampliando de esta manera el monitoreo de seguridad de la
entidad.

La documentacion es escasa acerca de su funcionamiento interno y sus configuraciones, se necesita ampliar la
misma para impedir cualquier duda, inquietud o problema que se tenga con su implementacion.

Como OSSIM esta al tanto de lo que ocurre en la red, en el caso de la UTPL que es una entidad educativa y el
numero de activos a monitorear no es grande.
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Cuando la cantidad de activos a monitorear aumente y los eventos no puedan ser manejados por una persona,
se debe crear un SOC (Security Operations Center) para la distribucion de monitoreo de red.

El administrador debe estar al tanto de las actualizaciones para OSSIM, para seguir explotandolo y ampliando
sus ventajas. Asi como la actualizacion de las herramientas que la integran.

Los cambios de configuraciones, habilitacion o eliminacion de servicios que se realicen, deben hacerse primero
en un ambiente de prueba, y luego de los resultados obtenidos satisfactoriamente incorporarlo al ambiente real.
Para cada configuracion que se realice en el servidor OSSIM, se recomienda sacar un respaldo como medida de
prevencion ante algun incidente que se pueda tener con las mismas.
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EVENTOS

Informatica -

X1l CONVENCION 2009
Y FERIA INTERNACIONAL

Estimados colegas:

Del 9 al 13 de febrero de 2009, La Habana acogera la Xlll edicion de la Convencién y
Feria Internacional Informatica 2009, que sesionara en el Palacio de Convenciones de
La Habana y en el recinto ferial PABEXPO. "Las Tecnologias de la Informacion y las
Comunicaciones como soporte para el desarrollo endégeno y la soberania tecnoldgica
de los pueblos”, es el tema central que promovera el evento, y es la fuente de la
invitacion a la discusion cientifico tecnoldgica, a la exposicion de proyectos e iniciativas
que promuevan los propoésitos y acciones que emprenden los paises para impulsar el
uso de las TIC en el desarrollo de la sociedad.

Informatica 2009 estimulara el intercambio entre profesionales, cientificos, técnicos,
empresarios, representantes gubernamentales, organismos internacionales y publico
en general, interesados en investigar, promover, analizar y conocer sobre el avance de
las tecnologias de la informacion, las telecomunicaciones, la electrénica y la
automatica, asi como sus aplicaciones actuales en los diversos sectores de la
sociedad. ]

El Comité Organizador de INFORMATICA 2009 les reitera la invitacion a presentar sus
contribuciones profesionales y muestras comerciales con la garantia de que
alcanzaremos los objetivos comunes en un clima de amistad y solidaridad.

Dr. Jorge Luis Perdomo Di-Lella
Presidente Ejecutivo del Comité Organizador
Viceministro de la Informatica y las Comunicaciones
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AVG Antivirus 6.0 Free Edition

Por:

Ing. Julio Cesar Camps

Email: camps@tesla.cujae.edu.cu

Ficha Téchica
Fecha: Septiebre 22004
Maomhre: AVG Antivinas 6.0 Free Edition
Propiedad: GRISOFT Ine.
Versioties: AVG Antivinns 6.0 758 Free Edition
Tatnafio: A TEdhIh
Flataformas Windowrs 95392 eMT 2000/ 5P
Idiomas Inglés
Clasificacidn Downloadsfrindowsatilidadesfantivings
URL http:ffaener grisoft.com
Desgcripridn AVE Anti-virus Free Edition ez una herramienta de

proteccion contra vinis bastante bien conocida,
Actualizaciones tdpidas de sus hases de datos de vitus
estdn dispotibles durante toda la vida del producto,
brindando de esta forma el alto ravel de capacidad de
deteccion que se necesita en la actualidad para proteger
testras commputadoras. Es de sy facil configuracidn e
instalacion, amén de una muy baja utilizacidn de los
tecursos del sistema.

Ohsetvaciotes Hoy pot hoy uno de los tejores Antivinas gratis
existentes.
Calificacidn Excelente (@ @ (@ (@ @

Caracteristicas

Calificado como excelente (5 estrellas) en SOFOTEX, www.sofotex.com, se constituye en una
herramienta indispensable para los usuarios que desean una adecuada proteccion y no disponen de
grandes recursos en hardware, debido a su infimo consumo de recursos. Es un potente paquete
antivirus, que se ejecuta en background y chequea el sistema en busca de indicios de infeccién.
Ademas permite la integracion con el cliente de mensajeria electronica Outlook Express de forma que
previene la descarga de correos electronicos infectados.

Podemos enumerar algunas de las caracteristicas:

1. Actualizacién automatica del programay de su base de datos de virus.

2. EIAVG resident shield brinda proteccién en tiempo real.

3. EIAVG E-mail Scanner protege tu correo.

4. ELAVG On-Demand Scanner, permite la planificacion de tests o su ejecucion manual.
5. EIAVG Virus Vault permite la manipulacion segura de los ficheros infectados.
Resumen

AVG Anti-Virus es un gran programa. Posee todo lo que se espera de un programa antivirus y lo mejor
detodoes que es "GRATIS". Asi, que esperas?? Tu PC te lo agradecera, recuérdalo.
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NOTICIAS
SEGURIDAD
Nuevo objetivo del spam malicioso 09/12/2008

Sophos advierte a los usuarios que extremen las precauciones sobre aquellos mensajes relativos a vuelos, ya que
se trata de una campana de spam maliciosa que dice ofrecer informacion relativa a transacciones inexistentes.

Los correos electronicos simulan venir de conocidas lineas aéreas tales como US Airways, Delta y Virgin con
mensajes que informan al usuario de que ha registrado una cuenta con una linea aérea y que su tarjeta de crédito
ha sido cargada.

Fuente: http://www.diarioti.com

SOFTWARE
Pronostican que Windows 7 sera mas dificil de usar 09/12/2008

Paul Thurrott, quien ha escrito numerosos manuales sobre los sistemas operativos de Microsoft, siente
preocupacion de que Windows 7 sera innecesariamente complicado. En un comentario en su blog , el experto
escribe que los planes de Microsoft de simplificar el interfase podria, paraddjicamente, hacer que el sucesor de
Windows Vista fuesen mas dificil de usar.

Tal apreciacion se basa en un analisis preliminar de la version pre-beta de Windows 7.

Fuente: http://www.diarioti.com
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HARDWARE

Fujitsu presenta nuevo sistema de seguridad para portatiles 09/12/2008

Fujitsu Siemens Computers acaba de presentar un sistema de seguridad disponible durante el primer trimestre
de 2009, que permite proteger el ordenador y su informacién como si de una tarjeta de crédito se tratara.

En concreto, la compania presenta dos soluciones, System Track y Data Protect, que pueden ser contratadas
como opcién cuando se compre un ordenador. Las herramientas antirrobo facilitan tanto el rastreo del
ordenador ante una pérdida o robo, como la eliminacion de la informacién para que no pueda acceder nadie a
él.

Fuente:_http://www.diarioti.com

.=
TECNOLOGIA

Gigabyte presenta su tecnologia Ultra Durable 3 05/12/2008
Gigabyte anuncié la disponibilidad de la tecnologia Ultra Durable3 y su placa EP45-UD3.

“Gigabyte da un paso mas con su tecnologia Ultra Durable 3, el primer disefio de placas de sobremesa con doble
lamina de cobre de 2 onzas de peso, paralas capas de alimentacion y toma de tierra, que proporciona un descenso
de latemperatura del sistema, mejorando la eficiencia energética e incrementando la estabilidad en overclocking"”,
dijo Hernan Chapitel, Country Manager para Cono Sur, de Gigabyte.

Fuente: http://www.diarioti.com
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SEGURIDAD
Apple se retracta: "Macintosh no necesita antivirus" 04/12/2008

En los foros dedicados a Apple se ha comentado intensamente la sorpresiva recomendaciéon hecha la vispera por
la compania alos usuarios de Macintosh, en el sentido de usar software antivirus.

El articulo en cuestion, escrito por el departamento de soporte de Apple, ha sido eliminado de su sitio web,
supuestamente por contener inexactitudes e informacién caducada.

"Hemos eliminado el articulo de soporte pues era antiguo e incorrecto", comentoé el portavoz e Apple, Bill Evans, a
Cnet.

Fuente: http://www.diarioti.com
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