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NOTA DEL EDITOR

Estimado lector:

El crecimiento acelerado de la cantidad de laboratorios 0 agrupaciones de computadoras en una organizacion,
cada vez hace mas compleja la administracion y el control de acceso de los usuarios a estos, asi como
determinar el nivel de uso real de las PCs, tiempo promedio de uso por usuario, programas mas usados,
idoneidad del uso, en general, la informacion necesaria para aumentar la eficiencia de su uso. La no existencia
de un sistema capaz de realizar dichas funciones dificulta tener un control real, sobre el uso de un conjunto de
recursos, que se asignan cada vez mas a nuestras organizaciones, pues no existen herramientas para tener
una vision del uso real que se les esta dando, se dedican materiales, asignaciones en moneda libremente
convertible, en personal capacitado, en materiales de construccion, y no se sabe, cuales son los resultados de
esas inversiones. Para lograr lo antes planteado se decide crear un sistema capaz de gestionar los aspectos
relacionados con lainteraccién de los usuarios y los laboratorios o agrupaciones de computadoras.

Nos encontraremos nuevamente en el proximo numero.

Los Editores.

Directorio de la Intranet CUJAE: Repositorio comun de informacion relacionada con usuarios del Instituto
Superior Politécnico CUJAE, utilizable por cualquier aplicacion o persona.

Titan CMS : Gestor de Contenido de Informacioén
GGID: Grupo de Gestién de Informacion Digital

Disertic: Direccion de Servicios de las Tecnologia y las Comunicaciones
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ARTICULO

Cosmo. Sistema de Control de Acceso a los Laboratorios

INTRODUCCION

El crecimiento acelerado de la cantidad de laboratorios o agrupaciones de
computadoras en una organizacion, hace cada vez mas compleja la administraciony el
control de acceso de los usuarios a estos, asi como determinar el nivel de uso real de
las PCs, tiempo promedio de uso por usuario, programas mas usados, idoneidad del
uso, en general, la informacidn necesaria para aumentar la eficiencia de su uso. La no
existencia de un sistema capaz de realizar dichas funciones dificulta tener un control
real, sobre el uso de un conjunto de recursos, que se asignan cada vez mas a nuestras
organizaciones, pues no existen herramientas para tener una vision del uso real que se

les estd dando, se dedican materiales, asignaciones en moneda libremente Elizabeth Santana Beoto.
convertible, en personal capacitado, en materiales de construccion, y no se sabe, | Attty

cuales son los resultados de esas inversiones, no hay forma medible de saber, por
ejemplo:

* ¢ Esnecesario agregar mas computadoras para mejorar el servicio?

+ ¢ Elservicio esta saturado ya?

+ ¢ Es necesario aumentar el horario de atencién a los usuarios? El balance de
uso de las agrupaciones de computadoras.

* Idoneidad delusodelas PCs. Trazas deluso de las PCs.

Para lograr lo antes planteado se decide crear un sistema capaz de gestionar los
aspectos relacionados con la interaccién de los usuarios y los laboratorios o
agrupaciones de computadoras. Para lo cual se plantearon las siguientes tareas u
objetivos:

» Creacién de un servidor que permita atender las solicitudes de todos los
clientes instalados.

* Integracién de los usuarios de Cosmo con el Directorio de la Intranet CUJAE.

* El sistema debe ser multiplataforma, soportando ademas OpenSuse 10 o
superior, Windows 2003 Server o superior, Mac OS X, cualquier otra
distribucién de Linux que permita instaladores RPM. Julio Cesar Jerez Camps,

+ Crear un médulo de control de acceso a los Laboratorios o agrupaciones de  [FSNCANAANG NN
PCs, el cual monitoree el tiempo de uso real de las PCs (horas de inicio y fin de  EEXeEREAE I IELEIIMETET
sesién). de la DISERTIC.

* Informar sobre los tiempos de maquinas de cada PCs.

» Obtenerlalista de procesos activos en los clientes.

» Permitir no controlar el acceso a pedido del personal autorizado.

» Cuando se le da salida a los estudiantes cerrar la sesién en la computadora si
se cumplen las condiciones establecidas.

» Chequearsi existe conectividad desde un cliente especifico con el servidor.

» Chequearsiel cable de red esta conectado a un cliente especifico.

+ Disefiar vy crear una interfaz modular usando controles estandares que
permitan flexibilidad en su uso.

+ Estadisticas de apoyo alatoma de decisiones.

* Cantidad de usuarios promedio que usan los laboratorios o agrupaciones de
computadoras.

+ Cantidad e identidad de los usuarios que estan usando las PCs en el instante
actual.

Esantana@tesla.cujae.edu.cu

camps@tesla.cujae.edu.cu
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* Trazas de usode una PCs o de un usuario o de cualquier combinacion posible.
» Crear modulos para la gestion del estado, composicion, responsables y operadores de los laboratorios o
agrupaciones de PCs.

CARACTERISTICAS PRINCIPALES DEL SISTEMA

Partiendo de que COSMO esta basado en el sistema Cronos: Gestor de Entornos Informativos Personalizados, se
define una estructura Cliente Servidor, implementada de forma modular, en el Servidor se encuentran médulos
servidores que interactian con diferentes origenes de informacién (base de datos, servidor de aplicaciones, paginas
Web, etc.), que a su vez se comunican con los médulos homoélogos en el cliente, como se muestraen laFigura1.
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. Too oo Méauo 3
Figura1l. Esquema General del Funcionamiento de CRONOS

Existen dos formas generales en que un programa o médulo de programa puede interactuar con un origen de
informacion. La primera es manteniendo una encuesta iterativa cada cierto periodo de tiempo al origen. Dado
que los origenes de informacién (como los sitios Web) por su propia concepcion, no poseen ningun otro tipo de
responsabilidad que no sea la mera publicacion de la informacion, este enfoque de encuestas es el que ha
predominado. En el marco de esta investigacion se le ha nombrado a este tipo de interaccion: interaccion
activa caracterizandose por el poco nivel de responsabilidad de los origenes de informacién con respecto a la
notificacion de cambios a cambio de una sobreexplotacién del canal de comunicacion.

Una aplicacion transmitiendo paquetes de encuesta constantemente por la red se convierte en un ente bastante
perjudicial para el empleo eficiente de un medio compartido de transmision. Otro elemento desfavorable de la
interaccion activa es que los programas que interactian con los origenes no conocen cada qué tiempo varia la
informacion y, para ser notificados cuanto antes, deben permanecer encuestando cada cierto periodo de tiempo
que suele ser tan corto como inutil, debido a que la mayoria de las verificaciones no arrojan cambios.

Para eliminar estos perjuicios es que surge un segundo enfoque para interactuar con los origenes de
informacion y que constituye la forma mas eficiente en el uso del canal de comunicacion. A esta relacion se le
llama: interaccion reactiva y estda marcada por una mayor responsabilidad de los origenes de informacién con
respecto a la notificacién de los cambios en el contenido informativo que ellos publican. Desde esta perspectiva
la encuesta desaparece. Basta con la suscripcion, en el origen de informacion, del cliente (en el sentido amplio
de la palabra, un cliente puede ser una PC, a mas alto nivel un componente remoto, etc.) y de la definicion de las
condiciones ante las cuales se efectuara la notificacion, para que el origen notifique sélo cuando se cumpla
algunas de las condiciones enunciadas por el cliente.
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Este ultimo enfoque sera el que predomine en un futuro a medida que se vayan buscando soluciones al
problema del conocimiento rapido del cambio en el contenido informativo de las fuentes de informacién.

El cédigo de programacion que materialice la interaccidn reactiva podria implementarse como parte de la
programacion del origen de informacion, quedando intrinsecamente ligado a él; o pudiera ser un servicio
fisicamente independiente del origen de informacion aunque légicamente estaria asociado a dicho origen. Este
tipo de interaccion no se ha impuesto ya que quizas necesite la colaboracion entre todas las partes implicadas
para la elaboracién de un estandar; tarea esta, que el tiempo ha demostrado se torna muy dificil.

Desde el punto de vista tecnoldgico, cualquiera de estas dos interacciones (activa o reactiva) se implementa a
partir de tecnologias creadas con el fin de permitir la comunicacién entre aplicaciones y/o componentes ubicados
fisicamente en ordenadores distintos. Esta comunicacién puede ser en cualquier sentido y en cualquier
momento, depende del programador entonces hacer un uso eficiente del canal a partir de las posibilidades que
brindan dichas tecnologias y de lo que quiera lograr; ninguna de ellas impone un modo de interactuar
determinado entre los dos enunciados anteriormente.

Pareciera que el modelo cliente- servidor en el que la funcionalidad mayor recae en el servidor, tendiera a la
interaccion activa puesto que el cliente sélo hace llamadas y el servidor procesa y devuelve respuestas. Pero se
debe aclarar que la clasificacion de las interacciones dadas en el presente articulo, solo tiene sentido ubicando el
sistema de referencia en la aplicacién (o componente) que desee interactuar con el origen de informacion, y este
pudiera estar ubicado en el servidor o en cliente. O sea que el cliente y el servidor tradicional pueden
intercambiar roles en dependencia de la funcionalidad que se quiera ejecutar y donde se quiera ejecutar. Esto
demuestra que, conceptualmente, las interacciones enunciadas estan a un nivel superior con respecto al modelo
cliente-servidor.

Al tener la necesidad de crear un sistema que controle los accesos de los estudiantes a los laboratorios y
teniendo en cuenta las caracteristicas y facilidades de comunicacién del sistema, se decide usar la plataforma de

comunicacion CRONOS como base para la implementacién de Cosmo.
La estructura del sistema consta de tres partes fundamentalmente como se muestra en la figura2.

* Servidor Cosmo

* Cliente Cosmo
=arvinor LSO Lliants WeH

* Interfaz Web
Fac. Fléctriea Cantral \

Hos|dancia =stuaiantii

C. INTRANET

Lllentas @ @
[ ] (@

Fac. Civil

Figura 2. Estructura del Sistema de Control de Laboratorios
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El Servidor Cosmo es el encargado de realizar la comunicacion con todos los clientes.
La Interfaz Web de Cosmo integrada al Sistema Web de Intranet basado en Titan CMS contiene diferentes
modulos. A continuacion algunos de ellos:

Control de Acceso al Laboratorio: Permite dar acceso y salida a los usuarios.

Estado de Laboratorios: Permite desactivar el cliente del sistema en cada laboratorio, esto es necesario,

pues al ingresar gran cantidad de usuarios y teniendo en cuenta el proceso de darle entrada a cada uno

de ellos, es importante en determinados casos desactivar el control (turnos de clases planificadas o

actividades controladas).

PC activas (online): Muestra los usuarios que se encuentran trabajando en tiempo real, mostrando el IP

de la maquina, y la hora de inicio de sesion.

Lista de procesos activos en cada cliente: Muestra la lista de procesos activos en una Pc cliente

Estadisticas:

O Acceso a PC: Muestra los accesos a PC de un determinado usuario, con filtros de hora y fecha,
indicando el IP utilizado, la fecha y hora de inicio y fin de sesion.

O Uso de Laboratorios: Permite saber los laboratorios o agrupaciones de PC que mas se usan, la
cantidad de acceso por las noches, y promedio de usuarios por dia, entre otros.

ANALISIS DEL USO DEL SISTEMA COSMO PARA EL CONTROL DE LOS ACCESOS ALOS
LABORATORIOS O AGRUPACIONES DE PCs A CONTROLAR

En la actualidad el proceso de control del acceso de los usuarios a los laboratorios 0 AC es el siguiente:

»

El usuario necesita tener creado un usuario en el Sistema Web de Intranet basado en Titan CMS

( Intranet - CUJAE), ya que Cosmo no posee sistema de roles y usuarios propios sino que usa el sistema de

»

»

»

»

»

autenticacion de la Intranet-Cujae, validandose la pertenencia al Instituto mediante el Directorio-CUJAE*
A la entrada del laboratorio, el usuario debera hacer entrega de su documento identificativo (carnet de
estudiante, carnet de trabajador, etc.), con el cual se le dara entrada al laboratorio mediante el médulo
web de control de acceso, permitiendo el posterior uso de una de las computadoras. (figura 3. flujo 1)
Una vez que el usuario ocupe una PC y se autentique en el sistema operativo, se ejecutara el cliente
Cosmo el cual brinda un lapso de tiempo de 1 minuto para la autenticacion mediante el usuario creado
en la Intranet-Cujae, en caso de no hacerlo se cierra la sesion en la PC. (figura 3. flujo 3 )

Una vez que el usuario termine de trabajar debe cerrar el cliente Cosmo, para evitar que otro usuario
utilice su cuenta, en caso de no hacerlo, cuando se le de salida del laboratorio, en el puesto de trabajo
habilitado al efecto, y la PC en que se encontraba trabajando, todavia se encuentra con su usuario activo
en Cosmo (en uso) se cierra de forma remota la sesion en la PC. (Figura 3. flujo 5-8)

En caso de haber clases o actividades controladas con gran volumen de usuarios, el operador o
responsable del laboratorio debe desactivar dicho laboratorio, de forma que no haya necesidad de
autenticarse en el cliente Cosmo para poder hacer uso de las PCs.

Se implementa una contrasefia maestra en el cliente para el caso de no haber conectividad con el
servidor central de Cosmo poder desactivar cada cliente por separado y de forma local.
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FLUJO DEL FUNCIONAMIENTO DEL SISTEMA DE CONTROL DE LABORATORIO

G INTRANET

1
> {2__;.

Entrada

l Cliente WEB 4 BD
Cerrar

3 @ Session
-
S

Autenticacion

] "
5 G INTRANET & |
< >

Salida
Cliente WEB 8D

rvidor
Cosmo

Figura 3. Flujo del funcionamiento del Sistema de Control de Laboratorios.
PROYECCIONES

Debido a que el Sistema Cosmo esta basado en el Sistema Cronos, y al presentar una topologia de Estrella
como se muestra en la Figura 2, hace altamente vulnerable al Sistema ante fallos debido a las limitantes de la
topologia, en caso de haber un fallo en el nodo central (Servidor Cosmo), se interrumpe la comunicacién de este
con todos los Clientes Cosmo, por lo que se plantea reestructurar el diseiio de Cosmo con una topologia en
forma de arbol como se muestra en la Figura 4. De esta manera se establece un servidor Cosmo para cada area
organizacional (Facultad, Direccién, etc.) y en caso de existir fallos en el nodo central (Servidor Cosmo Central),
los Clientes Cosmo no se afectarian pues se mantiene la comunicacion de ellos con el Servidor Cosmo de su
area.

~=
-
Servidor COSMO
Cantral

Sarvidor COSMO Sarvidor COSMO
Fac. Eléctrica Resldancia Estudiantil

fwrwun-r COSMO
Fac. Ciwil

)

Fnr Civil

FHazidoencis Estudiantil
Fm‘ Elactrica

Figura 4.Topologia de Arbol del Sistema Cosmo
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CONCLUSIONES

Con la elaboracion del Sistema Cosmo los aportes que se esperan son numerosos y de alta necesidad para la
Institucion. Se tendra un total control sobre la gestion de todo lo relacionado con la interaccion de los usuarios con los
laboratorios. Se almacenara informacién relevante para los directivos del Instituto con la que, a partir de los
resultados del sistema, se podra generar estadisticas significativas para la toma de decisiones, las cuales a su vez
ayudan arevelar escasez de equipamiento, estimar cantidades necesarias, valorar idoneidad de su uso, todo lo cual
conlleva un aumento en organizacion y control en el manejo de los laboratorios. Los responsables u operadores de
laboratorio pueden verificar ocupaciones de salas o laboratorios y redireccionar usuarios a otras salas o laboratorios
menos ocupados. Se incrementa la disponibilidad de estaciones de trabajo producto a que los problemas de
equipamiento pueden ser rastreados y colaborar a garantizar la pronta resolucion.

El sistema Cosmo, expresa la metodologia de trabajo del Grupo de Gestion de Informacion Digital de la DISERTIC
que se esfuerza paralograr la “integracion”y “control” de los procesos universitarios, realizando la “formalizacion” de
la comunicacién entre ellos. Por ello, Cosmo constituye un fragmento de la gestién interna de una Universidad en la
que trabaja dicho grupo.
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EVENTOS

B CiTTELos

Congreso Internacional de Telematica y " Departamento de Telecomuricaciones
Telecomunicaciones L y Telenitica

Estimado(a) colega:

El Departamento de Telecomunicaciones y Telematica del Instituto Superior Politécnico José Antonio
Echeverria, CUJAE, tiene el agrado de invitarle al V Congreso Internacional de Telematica y
Telecomunicaciones CITTEL 08. Esta quinta convocatoria se desarrollara del 1 al 5 de diciembre del
actual afio en el marco de la XIV Convencién Cientifica de Ingenieria y Arquitectura (CCIA 14) en La
Habana, Cuba, la cual tendra como sede el Palacio de las Convenciones de esta capital.

El evento tiene como Tema central “La Telematica y las Telecomunicaciones: protagonistas en el
camino hacia la independencia tecnologica”

Las tematicas a abordar en el Congreso son:
.Gestion de Redes

. Seguridad de Redes y Sistemas

. Sistemas Informativos

. Comunicaciones Moviles e Inalambricas
. Servicios Telematicos

. Computacion Distribuida y Paralela

. Redes de Préxima Generacion (NGN - Next Generation Networks)

0 N O O B W DN A

. Redes de Telecomunicaciones
9. Ensefanza de la Telematica

El programa del evento incluye conferencias magistrales, mesas redondas, paneles, seminarios,
presentacion de ponencias y cursos tutoriales.

(c) 2008 Departamento de Telecomunicaciones y Telematica.
Instituto Superior Politécnico José Antonio Echeverria.
14 Convencion Cujae
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Spybot - Search & Destroy 1.3

Por:

Ing. Julio Cesar Camps

Email: camps@tesla.cujae.edu.cu

Ficha Técnica
Fecha: Blayo 1272004
Hombre: Spyhot - Search & Destroy
Fropiedad: -
W ersiones: Spyhot - Search & Destroy 1.3
Tamafio; 4.15ME
Flataformas Witidows 83/ T/200072F
Idiomas Inglés, Alemdrn, Ttaliano.
Claszificacidn Downloadsfwindows/herramientas/adware removal!
URL httpeffspybot. safer-networking de
Descripridn SpyBot es una herramienta de detectar v remowver

adwares, cheguea tu sistema contra una abultada base de
datos de adwares ¥ otros sistemas invasores, pero shora
trabiaja mucho mas répidols minuatos ahora de scaneo a
thipc contra 10 minutos en versiones anteriores).

& demds poges vatias mejoras visuales,

Ohservaciones Die las hetramientas “cleaners” libres que proliferan
actualinente, spybot sino es la mejor, facilmente las
iguala. Jufacilidad de uso, un potente sistema de
deteceidn unido alas mejoras visuales 1o conrrierten en
unia ficil opeidn.

Calificacidn Excelente (@ (@ @ @ @

Caracteristicas

Calificado como excelente en CNET /download.com, es una herramienta indispensable para los usuarios que se
caracterizan por navegar frecuentemente por Internet, situacién que en nuestro pais se esta incrementando de una

manera progresiva
Podemos enumerar algunas de las caracteristicas:
1. Detectar y remover multitud de ficheros y médulos adware de tu computadora .
2. Limpiar las trazas de programas y de sitios web, lo cual es especialmente util si la computadora se
comparte.
3. Los modulos escogidos para eliminar, pueden ser enviados directamente al incinerador de ficheros incluidos,
garantizando una completa eliminacion.
4. Permite arreglar entradas inconsistentes en el registro relacionadas con las instalaciones de programas
maliciosos y adwares.
5. Inmunizacién avanzada (impide la instalacion del adware).
6. Permite ver y modificar que aplicaciones se ejecutan cuando se inicia el S.O.

Resumen

De todos los programas de su clasificacion analizados, SpyBot fue el de mejores resultados, por ejemplo es el Unico
que detecto los otros programas antispyware instalados y advierte de la incoveniencia de tener varios programas del
mismo tipo instalados. Desafortunadamente su ayuda integrada deja bastante que desear.

Spy-Bot Search & Destroy es adaptable tanto para principiantes como para usuarios expertos, ademas es un
poderoso aliado en la labor de mantener tu computadora libre los molestos programas espias o adware. Lo mejor de
todo es que "Gratis". Mi opinion, es: “Si usted navega por Internet, entonces no lo dude, USELQO”.
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NOTICIAS

SEGURIDAD
Amenazas basadas en laWeb encabezan el ranking de malware 25/09/2008

Las amenazas electronicas (e-amenazas) basadas en la Web dominaron la lista de las 10 principales amenazas de
BitDefender. Las amenazas electronicas (e-amenazas) basadas en la Web dominaron la lista de las 10 principales
amenazas de BitDefender. En la lista se encuentra también el troyano Qhost.AKR, variedad de malware dirigida a
usuarios de BitDefender que intenta desactivar la caracteristica de actualizacion del antivirus, dejando al host
vulnerable como consecuencia. Una deteccion genérica de una vulnerabilidad de Flash (que utilizan multiples
variedades de malware) se puede encontrar en el sexto lugar, mientras que el troyano Trojan.Swizzor.1, otra
amenaza basada en la Web muy antigua y muy comun.

Fuente: http://www.diarioti.com

INTERNET
Kaspersky presenta juego online para enfrentarse al malware 25/09/2008

El objetivo principal de esta iniciativa es concienciar a los usuarios del creciente nimero de amenazas y de las
formas de combatirlas en un entorno divertido. Kaspersky Lab ha lanzado un juego de habilidad online con el que
los participantes podran divertirse y aprender mas sobre los virus que circulan por la red, ademas de tener la
posibilidad de ganar premios. Existen tres modalidades de juego, Brickwall, Asteorids y Comecocos. El objetivo
del participante sera acabar con varios personajes que encarnan a los principales codigos maliciosos a los que los
internautas se enfrentan hoy en dia.

Fuente: http://www.diarioti.com
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INTERNET

Usuarios de Internet pierden el interés por Chrome 26/09/2008

Segun Net Applications, el interés por el nuevo navegador de Google ha caido al minimo, quedando en la
ultima medicion por debajo del 1%. Una vez superado el interés inicial por la novedad, sélo un porcentaje
minimo de los usuarios de Internet del mundo continda usando un navegador de Google; sélo el 0,77% para
ser exactos. Segun la empresa de analisis y estadisticas en linea Net Applications, una de las razones podria
ser la débil publicidad que Google ha dado al producto. En efecto, el navegador sdlo es publicitado mediante la
propia plataforma publicitaria de Google, Adwords.

Fuente: http://www.diarioti.com

e
SOFTWARE

El nuevo Photoshop usa latarjeta grafica 26/09/2008

Entre las novedades de Photoshop CS4 figura que el programa finalmente ha comenzado a usar la tarjeta grafica
(GPU) con el fin de agilizar una serie de funciones. Entre otras cosas, se ha mejorado funciones como la rotacion,
los acercamientos, la inversién de colores y la suavizaciéon de bordes. Otros programas de Adobe han comenzado
ademas a usar la tarjeta grafica. Por ejemplo, el programa After Effects aprovecha la capacidad extra de calculo
para dar mayor nitidez de profundidad, en tanto que Premiere usa la técnica para una serie efectos de distorsion.

Fuente: http://www.diarioti.com
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HARDWARE
Fujitsu Siemens Computers presenta Primergy RX 600 26/09/2008

Primergy RX 600 presenta seis nucleos de la serie de procesadores Intel Xeon MP 7400. Fujitsu Siemens
Computers presentd Primergy RX600 S4, servidor con tecnologia estandar de cuatro vias. Elnuevo servidor esta
disefado para soportar una fuerte carga de trabajo y proporcionar una plataforma para consolidar sistemas
multiples. Con una alta capacidad de memoria en una Unica unidad, la solucién dispone de mas de 256 GB de
memoria RAM, gracias a los nuevos modulos de 8GB.

Fuente: http://www.diarioti.com
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